Acta N° 07 de Fecha 26/ABRIL/2023

o RESOLUCION N° e €= () 55 =ChE
CREDITO AGRICOLA DE HABILITACION
Conseja Directivo

POR LA CUAL SE APRUEBA LA ACTUALIZACION DE LA POLITICA DE
CONTROL INTERNO DEL CAH. VISTQ: El Exp. N° 003248/2023, por el cual la
Lic. Andrea Fleitas Zayas, Coordinadora del MECIP, a través de la Gerencia
Administrativa, eleva al Consejo Directivo, la solicitud de aprobacién de Politica
de Control Interno del CAH version 2023; y, CONSIDERANDO: Que, la
Coordinacién del MECIP, manifiesta que: “..este pedido responde a los
requerimientos de la norma MECIP:2015, en donde se exige una revision
anual de todos los documentos oficiales de la institucion...”; Que, la
Gerencia General eleva el expediente a estudio y consideracion del Consejo
Directivo del CAH, con el parecer favorable de la misma, sugiriendo aprobar la
actualizacion de la “Politica de Control Interno del CAH” en su version
2023, presentado por la Coordinacion del MECIP ; POR TANTO: En uso de
sus atribuciones, EL CONSEJO DIRECTIVO,RESUEL VE:
1°)  Aprobar la actualizacion de la "POLITICA DE CONTROL INTERNO -
VERSION 2023", presentada por la Coordinacién del MECIP, |a cual se
encuentra adjunta al Exp. N° 003248/2023.-
2°)  Encargar a la Coordinacion del MECIP, a la difusién del documento
aprobado en el art. 1°) de la presente.-
3%  Comunicar a quienes corresponda y archivar.

FIRMADO: LIC. MARIA DEL CARMEN MEZA LEON, Presidenta, ABOG. CAROLINA BERDGY NUNEZ, LIC.
CARLOS C, ALVARENGA T., ABOG. EVELYN SEGOVIA, LIC. CHRISTIAN A. FLORES C., ECON.
CARLOS A. LOPEZ A.; Miembros.-
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POLITICAS DE CONTROL INTERNO DEL CAH

REVISION ANO 2023.

M
| (ormen
i Mag;g\genta AR

o O ool T ) i sto Nies A bg. Luis (Vega
= ie-Marth Siivia Arguello . o &V, IR “ T e uuqfidi
I Gerentede Finanzay ] iitacion Mat T 37.864

o

Crédito )ﬁrlcpl.a de Habifitacit

Actualizado por: Ing. JAgr. Carlos A. Acosta - Coordinacién del MECIP - F;brero 2023
Editado por: Lic. Andrea Fleitas — Coordinacién del MECIP — Febrero 2023

Revisado por: Funcionarios del CAH, Comité de Gaptrol Interno, Gerentes del CAH - Marzo 2023
Aprobado por® Resolucién del Consejo Directivo.

TTc. ROBERTO MELGAREJD
! RICOLA DE HABIL




i CAL
T AT oo o
Pagina 2 de 29
indice de Contenldo
1. Principios 1écnicos de Control INterno ........civeirnnaimeieas 3.2.4 Ambito de supervislon directa 15
1.1 Definicién y fundamentos del Control INterno ....eeeinenaee 4 3.2.5 Delimitacion de responsabilidades ..o, 15
1.2 Fin primordial del Control Interne 4 3.2.6 Segregacion de funciones.......... 16
1.3 Implementacion del Sistema de Controf Interno ... 4 3.2.7 Autorizacidn y registro de operaciones.......iecnnes 16
1.4  Elementos de Control INErno ............ccimaississnsnsas sesmsee 4 3.28 Contabilidad 16
1.4.1 El ambiente de cONMOl .o ssminsa issnanes 4 3.29 Comunicaciones.... 16
1.4.2 Normas técnicas de Control Interno 5 3.3 Normas para controfar la documentacion ... 17
1.4.3 Sistemas financieros y administrativos c.eomaessmismmams L] 3.3.1 Conirol y uso de Formularios 17
1.4.4 Procedimientos de control 5 3.3.2 Documentacion de respaldo . 17
1.4.5 Reglamentos internos, manual de funciones u operaciones 3.3.3 Archivo de documentacion de respaldo..... e veviiiinins 17
S/nstrucios & 34 Potencial humano..... 17
1.5  Principios técnicos de Comtrol INYerNO .. veerereceremcennnencsnss [ 341 Direccién de personal......... 7
1.6  Control interno administrativo ....... 3 342 Seleccién de personal.. 188
i Contol iieena financlers 8 3.4.3 Conducta de los funclonarios .18
1.8 Control Interno previo al CompPromiSo w. e e e 7 3.4.4 Capacitacion, entrenamiento y desarrollo del personal ... 18
1.8 Control Interno Previo al DesemboISO .. 7 346 Asistencia.... 18
1.10 Documentacidn del Sistema de Control Interno (SCY)............ 7 346 RGN 18
111 Actualizacién psrmancnie del Slateind de Gontrol Inteeno —7 3.4.7 Evaluacién de recursos UMANOS ... weiimsrcessasmsesscessennas 189
1.12 Responsabilidad del titular de la InStIUCION .. cccvcieiminisnanns 8 85 CONWBLOS oo 18
1.13 Hesponsabilidad de la Auditoria Interna...........cceeeiiiivainns ] 3.5.1 Formalidades 18
2. Administracion del riesgo....... 352 Propledad..... 18
21 Consideraciones generales 3.5.3 Exactitud Aritmética....... 19
2.1.1 Valoraci6n del Riesgo 8 354 Conformidad 18
R ® 355 Garantias contractuafes.......... 19
£1-3 pAngilsia. 2 3.5.6 Incumplimientos .19
2.1.4 Determinacion del nivel de riesgo 9 36 Efoctivo. 20
21.5 Manejo del riesgo B 3.6.1 FONdos de Caja ChICH .o iceeeecece e e sease e cseesemsessns stane 20
&6 Coggidargeion e acclones ® 362 Responsable de fondo de caja Chia . ... 20
2.1.7 Plan de manejo de riesgos g 363 Manejo de fondos de cala chica. 20
£1.8 PifSeta ey Mgrcha del plan B 3.6.4 Ingresos para depdsitos 20
o ® 3.6.5 Arqueo de fondos.......... 20
2.1.10 Revisiones sobre la marcha 10 3.68 Fondos rotativos 20
2.1.11 Acompaiiamiento a las lones 37 BANCOS oo 211
22 Metodologia de la administracién del rlesgo. 371 Apertura de cuentas bancarias..... 291
2.2.1 Valoracidn del riesgo............ 1 3.7.2 Manejo de cuentas bancarias -
222 Manejo del fesgo. . owwrvresrsee 5 3.7.3 Desembolsas con cheques 2
223 Plan de manejo de riesgos... 9 3.7.4 Prohiblcién de suscripcién de cheques en blancn ylo al
3. Normas técnicas de Control Ierna...... e 14 portador 21
3.1  Normas generales 14 3.7.5 Conciliaciones bancarias b
3.1.1 Determinacion de politicas 14 3.7.6 Independencia para elaborar 1a congiliacién bancaria ........ 1|
3.1.2 Gerencia por objetlvos 14 3.7.7 Confirmacidén de saldos en bancos 21
3.1.3 Revisidn de procedimientos de Control Interng ... 14 3B Inversiones en valores ... ..o e e 222
3.2 Normas Administrativas 15 3.8.1 Sistema de registro 222
3.2.1 Planificacién 15 3.8.2 Custodia y manejo
3.2.2 Organizacién 15 3.8.3 Constatacién fisica
3.2.3 Unidad de mando { N 15 39 Cuentas por Cabrar

Jar—d -

Actualizado par: Ing. Adr. }6? A. Acosta - Coordinacion gé
Editado por: Lic. Andrea Fleftas
Revisado por: Funcionarig

J CIP - Febrero 2023
oordinacic'm del MECGIP, --~ ero 2023

‘: fcola e Habuuauén: Lie. Man&«Sl via Ar
Gerehte de Finanzas

ministrafivo

" Gerente Ad
Juerﬂp de Habiitacion

‘;.—.»/:‘ crédito Agricota



Pégina 3 de 29

3.9.1 Sistema de Registro .22 3.12.1 Sistemna de Registro

3.9.2 Confirmaciones....... 22 3.12.2 Autorizacion 28
3.9.3 Conciliacién eenR2 3.12.3 Conciliaciones periddicas ... 266
3.9.4 Andlisis y Evaluacidn |Errorl Marcador no definido. 3.12.4 indice de vencimientos 26
3.1¢  Inventarios 23 3.13 Ingresos 26
3.10.1 Sisterna de registro.............. 23 3.13.1 Sistema de registro 26
3.10.2 Area de Contrataciones 23 3.13.2 Formularios de ingreso 26
3.10.3 Adqulsiciones 23 3.13.3 Clasificacién 26
3.10.4 Custodia 23 3,14 GASI08..vvrrerermresseranese st sers bt ey senanas 26
3.10.5 Constatacion fiSiCa wmmm i inisesss sasses 23 3.14.1 Sistema de registros 26
3.10.6 Obsolescencia, pérdida o daiio 249 3.14.2 Documentos de respaldo 277
3.11  Activo Fijo 24 3.14.3 Autorizacion ..... 27
3.11.1 Sistema de registro .24 3.15 Sistema de gestidn para Seguridad Tecnoldglea......eee 27
3.11.2 Adquisicione: 24 3.15.1 Segregacidn de funciones en manejo de informacién......... 27
3.11.3 CUStOdiamnineerisesrinsriniosmmssssniassonse 24 3.15.2 Documentacién para ef Desarrollo de Sistemas..........c.....cc 27
3.11.4 Verificacldn fisica ... 255 3.15.3 Medidas de seguridad l6gicas y fisICas .o, 288
3.11.5 Uso de vehiculos ..., 2 3.15.4 Controles de acceso a Ja INfOrmMacion. ... e 28
3.11.6 Codificacidn........ 28 3.15.5 Controles para procesamiento de 105 datos ... ereeneeeccans 28
3.11.7 Ventas ..... 25 3.15.6 Controles para salida de infarmacion .........ccusierenrerereess 29
3.12 Pasivos i o O

2 Gesete Administrativo
N o, \__“tfedflo Agricola de Habiitaclon o 1 0
Actualizado por: Ing: Agf. Carlos A. Acosta - Coordinacion del MEEIP « Febrero 2023 Lic. Mazt I ! "L“‘-:'{k 5
Editado por: Lic. Andred Fleitas — Coordinacion del MEGIP — Febrera 2023 ic.-Maria Stivia Argtielio |
Revisado por: Funcionarios del CAH, Camité de Control Inter erentes del CAH - Marzo 2023 Gerente dg F Inanzas
Aprobado pori Resolucién del Consejo Directivo. el




Pagina 4 de 29

1. Principios técnicos de Control Interno
1.1 Definicion y fundamentos del Control Interno

El Control Interno de los Organismos y Entidades del Estado (OEE), comprende el plan de
organizacién y el conjunto de métodos y medidas adoptadas para salvaguardar sus
recursos, verificar la exactitud y veracidad de su informacién financiera y administrativa,
promover la eficiencia en las operaciones, estimular la observancia de la politica
establecida y lograr el cumplimiento de las metas y objetivos programados.

La estructura de Control Interno del Crédito Agricola de Habilitacién (CAH) consiste en las
politicas y procedimientos establecidos por la Institucion para proporcionar una seguridad
razonable de poder lograr los objetivos especificos.

1.2 Fin primordial del Control Interno

El Control Interno tiene como fin primordial asegurar la méxima correccion de las
operaciones realizadas por el CAH en todos los niveles. El Consejo Directivo del CAH y
demas funcionarios deben disponer de procedimientos y métodos para el desarrollo de sus
operaciones.

La administracion de los recursos de la Institucion, proyectos, unidades administrativas y
actividades, en forma eficiente y efectiva, es posible alcanzar mediante el establecimiento
de sistemas de control interno sélidos, que a la vez permitan la agilidad administrativa.

1.3 Implementacion del Sistema de Control Interno

El CAH establecera y mantendra actualizado el sistema de Control Interno para el
desarrollo de sus actividades operativas, administrativas y financieras.

1.4 Elementos de Control Interno
La implementacién de controles internos considera los siguientes elementos:
1.4.1 El Ambiente de Control

E! Ambiente de Control refleja la actitud, conciencia y acciones en general de todos los

funcionarios del CAH en todos sus niveles, en relacién a la importancia del control y su
incidencia en la Institucién.

El Ambiente de Control representa el efecto colectivo de varios factores para establecer y
lograr la efectividad de procedimientos y politicas especificas. Tales factores mcluyen o
siguiente:

QD Vmﬁ
0 del Carmen Meza
president2 CAH

a) La filosofia y estilo de operacion de los funcionarios.

—_—
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A

b) Estructura organizativa del CAH. ’

¢) Funcionamiento de responsabilidades directivas.

d) Métodos de control administrative para supervisar y dar
desempefio.

Juﬂdme%olltlcas y practlcas del personal.
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f) Diferentes influencias externas que afectan las operaciones y practicas de la
Institucion.

1.4.2 Normas técnicas de Control Interno

Las normas técnicas de Control Interno constituyen criterios profesionales para
determinadas areas o rubros.

1.4.3 Sistemas financieros y administrativos

Los sistemas financieros y administrativos consisten en los métodos y registros
establecidos para identificar, analizar, clasificar, registrar e informar las transacciones de

la Institucidn, asi como mantener la contabilidad de los activos, pasivos, ingresos y gastos
relativos.

Un sistema financiero efectivo, toma en cuenta el establecimiento de métodos y registros
que:
a) ldentifican y registran todas las transacciones vélidas.
b) Describen oportunamente todas las transacciones con suficientes detalles para
permitir la adecuada clasificaciéon de las mismas, para incluirse en la informacion
financiera.
¢} Cuantifican el valor de las operaciones de modo que se registre el valor monetario
adecuado en los estados financieros.
d) Determinan el periodo contable apropiado.
e) Presentan debidamente los estados financieros.

1.4.4 Procedimientos de control

Los procedimientos de control son aquellos procedimientos y politicas adicionales al
ambiente de control y del sistema financiero, establecidos por la Institucién y por los
organismos de control externos, para proporcionar una seguridad razonable de poder
lograr los objetivos especificos de la misma. Los procedimientos de control incluyen
diferentes objetivos, y se aplican a diferentes niveles organizativos y de procesamiento de
datos. Por lo general, podra catalogarse como procedimientos correspondientes a:

a) Observacion de las disposiciones legales, reglamentarias, politicas, etc.

b) Debida autorizacién de transacciones y actividades: Segregacion de funciones

que disminuyen las oportunidades para cualquier persona de estar en posibilidades

de cometer tanto irregularidades, como ocultar errores u obligaciones en el curso
normal de sus funciones, asignados a diferentes personas las responsabilidades de

autorizar las transacciones, registradas y custodiar activos.

c¢) Diserio y uso de los documentos y registros apropiados para ayudar y asegurar

el registro adecuado de las transacciones.

d) Dispositivos de seguridad adecuados sobre el acceso y uso de activos y

registros, tales como instalaciones aseguradas y autorizacién para acceso a los

programas de codmputo y los archivos de datos.

&) Arqueos independientes y evaluacién debida de cifras registradas, tales arqueos

. administrativos: conciliaciones, comparacién enire activos y contabilidad
/ Uregistrados, controles programados informaticamente, revisién administrativa de

informes que resumen el detalle de los saldoi Ider cuenta.
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1.4.5 Reglamentos internos, manual de funciones u operaciones e instructivos

Los elementos fundamentales y la razén de ser del CAH se sustentan en el marco legal y
normativo con sus objetivos, principios, normas y procedimientos a seguir, La Carta
Organica, la estructura organizacional y funcional, las normas, procedimientos,
reglamentos internos, los planes estratégicos y todo instructivo en el marco citado, son
requerimientos para el normal funcionamiento del CAH.

1.5 Principios técnicos de Control Interno

Los principios de Control Interno constituyen los fundamentos especificos que, basados en
la eficiencia demostrada y su aplicacién practica en las actividades operativas, financieras
y administrativas, son reconocidos en la actualidad como esenciales para el control de los
recursos humanos, financieros y materiales de la Institucién. Los siguientes principios se
consideran de usos generalizados y aplicables:

a) Responsabilidades delimitadas;

b) Separacion de funciones de caracter incompatible;

c) Ningln colaborador debe ser responsable por una transaccion completa,

d) Seleccién de colaboradores honestos, habiles y capaces;

e) Aplicacién de pruebas continuas de exactitud,

f) Seguros para proteccién de los recursos o bienes de la institucion;

g} Instrucciones escritas;

h} Utilizacion de cuentas de control;

i) Uso de equipos con dispositivos de control y prueba;

j) Gontabilidad por partida doble;

k) Control y uso de formularios;

!y Evitar en lo posible el uso de dinero en efectivo;

m) Uso de un minimo de cuentas bancarias necesarias,; y,

n} Depdsitos inmediatos e intactos;

1.6 Control interno administrativo

El Control Interno administrativo esta constituido por el plan operativo institucional, los
procedimientos y registros relativos a la adopcién de decisiones que llevan a la autorizacién
de las transacciones v actividades por parte de los niveles directivos, de tal manera que
fomenten la eficiencia en las operaciones, |la observancia de la politica establecida y el
logro de metas y objetivos programados. La proteccidn de los recursos y la revelacién de
errores 0 desviaciones respecto a su manejo, es una responsabilidad primordial de los
niveles directivos; por lo tanto, es indispensable mantener un sélido control interno ™ -
administrativo, que incluye un sistema de informacién general, para cumplir con dicha-
finalidad. ¥

1.7 Control Interno financiero

El Control Interno financiero comprende el plan financiero, los procedimientos y registros
relativos a la custodia de los recursos financieros y materiales y a la verificacion de la
exactitud y confiabilidad de los registros e informes financieros.

arfa el Carmen Meza

Es responsabilidad del Consejo Directivo del CAH, incluir dentro del tramite normal de las
transacciones financieras, Io%dml;antos gue permitan lograr un eficiente contr
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financiero, especialmente por medio de los procedimientos de control previo al compromiso
y al desembolso.

1.8 Control Interno previo al compromiso

El Control Interno previo al compromiso para efectuar un gasto o desembolso, es ia revisién
y andlisis de las operaciones o transacciones propuestas que puedan crear COmpromisos.
Al revisar y analizar cada transaccién propuesta se debe examinar, principalmente:
a) La propiedad y veracidad de las operaciones propuestas, determinando si estan
relacionadas directamente con los fines de la institucién;
b) La legalidad de las operaciones propuestas, que la operacion esté debidamente
soportada y de acuerdo a requerimientos fiscales; y
c) La conformidad con el presupuesto y la disponibilidad de fondos para respaldar
la transaccién.

1.9 Control Interno Previo al Desembolso

El Control Interno Previo al Desembolso es |a revisién y analisis de las transacciones que
originan desembolso de la entidad antes de efectuarios. Al examinar cada desembolso
propuesto se debe determinar:
a) La fiabilidad de las transacciones propuestas a base de la documentacion y
autorizacién respectiva; lo cual incluye:
i) Revisar en los comprobantes que evidencien la obligacién, el cumplimiento de
fas disposiciones legales y contractuales, la exactitud aritmética y la propiedad;
i) Comprobar que las cantidades y calidades de los bienes o servicios recibidos,
son los que figuran en la factura, en las drdenes de compra emitidas ¢ en los
contratos y otros documentos para el efecto;
b) Verificar que las operaciones cumplen con todos los términos legales y
financieros del compromiso.
c¢) Determinar si existen fondos disponibles para cancelar la obligacién.

1.10 Documentacién del Sistema de Control Interno (SCI)

Meza

?I Sistema de Control Interno esta contenido en los planes, métodos y procedimientos de
Fautorizacién y registro de las operaciones, las practicas sanas utilizadas y el trabajo de
Funcionarios idéneos para ponetlo en funcionamiento, debiendo estar documentados. El
&SCl estard documentado cuando menos en los aspectos siguientes:

a) Politicas institucionales

b) Manuales de Funciones

¢) Manuales de Procedimientos

d) Instructivos para el desarrollo de tareas o actividades especificas; y

e) Sistemas de informacidén y comunicacién para su utilizacién por colaboradores y
unidades administrativas.

ia del

o\
Carmen

Lie.

1.11 Actualizacién permanente del Sistema de Control Interno

El SCI del CAH deberd estar permanentemente actualizado por los directivos y
colaboradores, con la contribucién de la dependencia de la Auditoria Interna, en el ambito
de su competencia. La definicion, disefio y documentacién del SCI constituye solo el paso
inicial para su aplicacion. Una vez establecido se Uebera realizar una evaluacion contlnua
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de su funcionamiento. El sistema sera actualizado constantemente en base a las
evaluaciones efectuadas por la Auditoria Interna, la Auditoria Externa y especialmente por
los funcionarios de la propia Institucion que tengan autoridad, independencia y capacidad
para efectuario.

1.12 Responsabilidad del titular de la Institucion

El disefio, implementacién y funcionamiento adecuados del Sistema de Control Interno de
la Institucion es responsabilidad funcional de sus titulares en orden a su jerarquia, asi como
de los gerentes y colaboradores que conforman la administracion de la Institucion. El
Consejo Directivo del CAH seréa responsable del disefio, implementacion y funcionamiento
del SCI y de su actualizacion. Los directivos y funcionarios de las diferentes unidades
administrativas del CAH, vigilaran la incorporacion de procedimientos de Control Interno en
el desarrollo de las operaciones, asegurando su funcionamiento y seran responsables ante
el titular de la Institucién, por su funcionamiento y actualizacién constante en su ambito de
gestion.

1.13 Responsabilidad de la Auditoria Interna

La Auditoria Interna, dentro de su competencia funcional, evaluard que la implementacion
y funcionamiento de! Sistema de Controi Interno contribuya al cumplimiento de sus
objetivos y al mejoramiento de la gestién institucional. La Auditoria Interna deberd realizar
la evaluacién oportuna del SCI aplicado en el desarrollo de las actividades operativas y
recomendar las medidas correctivas, cuando ocurran desviaciones de los procedimientos
establecidos, que permitan el mejoramiento continuo de la gestién.

2. Administracion del Riesgo

2.1 Consideraciones generales

La administracién del riesgo se trata de un proceso permanente e interactivo que lleva a
que continuamente la administracién en coordinacién con las areas de control interno,
identifiquen y valoren los aspectos, tanto internos como externos que pueden llegar a
representar amenazas para fa consecucién de los objetivos institucionales.

2.1.1 Valoracion del Riesgo

Es fundamental establecer la estructura del riesgo en el CAH partiendo de los riesgos que
puedan influir en los objetivos estratégicos del Plan Estratégico Institucional (PEIl), asi
mismo en el nivel misional, en las dreas de apoyo hasta llegar a los riesgos del control
interno.

2.1.2 Identificacion de factores

Es el proceso mediante el cual la Alta Direccion en coordinacidn con las dreas de Control
Interno o quien haga sus veces, determinara los factores internos o externos generadores
de riesgos para,establecer qué estd sucedntando por qué y como.
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2.1.3 Analisis

Una vez identificados los factores de riesgo se debe proceder al andlisis, estableciendo el
nivel del riesgo, entendido como la estimacion de la severidad o impacto que puede
preducir su materializacion vy, la frecuencia del riesgo determinado por la prebabilidad u
ocurrencia del mismo.

2.1.4 Determinacidn del nivel de riesgo

Analizados los aspectos de probabilidad e impacto y relacionandolos con las actividades
de control establecidos, el CAH estara en capacidad de determinar el grado de exposicién.

2.1.5 Manejo del riesgo

Cualquier esfuerzo que emprenda la institucién en torno a la valoracion del riesgo llega a
ser en vano si no culmina en un adecuado manejo y control de los mismos, representado
en la consideracion de acciones efectivas tales como la implementacion de politicas,
estandares, procedimientos y cambios fisicos entre otros, que hagan parte de un plan de

manejo que conlleve a evitar, reducir, dispersar, atomizar ¢ trasferir el riesgo, o en Gttimo
caso asumir el riesgo.

2.1.6 Consideracion de acciones

Las acciones deben ser valoradas teniendo en cuenta que tanto mitigan el riesgo, en
consideracién al costo de su implementacion versus el beneficio de ia misma, por cuanto
en la medida en que se obtiene gran reduccién con relativo bajo costo, representa una
accion viable para ser impiementada.

2.1.7 Plan de manejo de riesgos

Como resultado de las consideraciones, la Alta Direccién debe formular el plan de manejo
de riesgos, el cual debe identificar de forma precisa las acciones seleccionadas a seguir
para evitar, reducir, dispersar, transfetir o asumir el riesgo, determinando responsables,
actividades, presupuesto, tiempos y resultados esperados.

9

. del Gmﬂ@ﬁa
“Presidenta CAH

2.1.8 Puesta en marcha del plan

La Institucién opera través de diferentes planes, programas y proyectos; el cumplimiento
de dichos objetivos se puede ver afectado por la presencia de riesgos, es decir por la
probabilidad de ocurrencia de hechos o actos producto de factores tanto internos como
externos que pueden entorpecer el normal desarrollo de las funciones. Por lo antetior se
hace necesario contar con una herramienta para administrar dichos riesgos dentro de la
organizacién, La concrecidon de resultados se dara en la medida en que el Consejo Directivo
apoye y asuma la adopcidon de las medidas consideradas en el plan, de tal forma que se
cree una conciencia del riesgo en el CAH.

}.\

Lic. M

2.1.9 Monitoreo \

Es necesario monitorear permanentemente el plan de manejo de riesgos, ya que estos
nunca dejan de representar una amenaza para la Institucién, es decir, no se eliminan, se
mitigan. Estas revisiones son esenciales para asegurar que dicho plan permanezca
vigente, que los factores no han sufrido cambios sustanciales que afecten su
implementacién’ E! monitoreo Q’ebe estar a cr§o de 1os responsables del drea y de la
Actualizado por: Ing. Agr. Carlos A. Acosta - Coordmacu b
Edltado por: LIC Andrea F) itas — Coordlnac:on del MECIP
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Auditoria Interma y su finalidad principal seré la de aplicar los correctivos y ajustes
necesarios para asegurar un efectivo manejo del riesgo. El area de Auditoria Interna dentro
de su funciéon asesora comunicara luego del monitoreo a las respectivas areas sus
hallazgos y sugerencias para el mejoramiento y tratamiento de los riesgos detectados.

2.1.10 Revisiones sobre la marcha

Como parte de la implementacion del plan de manejo del riesgo, se debe contemplar
revisiones periédicas que permitan advertir las posibles desviaciones del mismo y lleve a
los ajustes oportunos. En la administracion de! riesgo se debe establecer como politica la
revision al menos una vez al afio o cuando fas circunstancias o ameritan de los elementos
que conforman la valoracion del riesgo, para tomar las medidas pertinentes.

2.1.11 Acompafamiento a las acciones

En cumplimiento de su funcién de asesoria y acompafiamiento | Auditoria Interna, debera
prestar apoyo a las diferentes dreas en la implementacion o evaluacion de las acciones
resultantes del monitoreo y revision. El CAH esta permanentemente expuesto a diferentes
riesgos que pueden en un momento determinado poner en peligro su existencia; desde la
perspectiva del control, el propésito principal es la reduccion de los riesgos es lograr que
el proceso y sus controles garanticen de manera razonable que los riesgos estan
minimizados o se estan reduciendo y, por lo tanto, que los objetivos de la organizacion van
a ser alcanzados. En la Institucion es posible identificar o precisar las areas, los procesos,
los procedimientos, las instancias, estilos de direccién, dentro de los cuales puede actuarse
e incurrirse en riesgos que atentan contra la buena gestién, la consecucion de objetivos, 1a
obtencion de resultados adecuados y la satisfaccién del interés general como objetivo
aimo de la administracion. Toda institucién estd expuesta a riesgos que estan
determinados por factores de caracter externo, también denominados del entorno y que
atentan contra la naturaleza misma de la entidad; igualmente hay factores de caracter
interno que pueden en un momento determinado afectar el cumplimiento de los objetivos.
En este sentido, es importante senalar el papel de la Auditoria Interna dentro este proceso,
es de dos clases, directo e indirecto:
» Rol directo: Incluir dentro de los hallazgos de los informes de evaluacion del
Sistema de Control Interno, Mapas de Riesgos con enfoque sistémico sobre el area
evaluada, especificando el riesgo, las causas y los efectos; para con base en ellos
realizar recomendaciones preventivas y/o correctivas y realizar seguimiento a la
evolucidn de dichos riesgos con el fin de verificar el cumplimiento de las
recomendaciones propuestas. .
* Rol indirecto: velar para que en el CAH se implementen politicas y mecanismos
de administracion del riesgo y se conformen grupos que lideren dicho proceso.

2.2 Metodologia de 1a administracién del riesgo

La administracion det riesgo debe partir de una polftica institucional definida y respaldada
por la Alta Direccidén que se comprometa a manegjar el tema dentro de |a organizacién; este
compromiso incluye la sensibilizacién de los funcionarios de la Institucion, dandoles a
conocer la importancia de su integracién y participacion en este proceso; la definicion de
un equipo de trabajo responsable de liderar el ejercicio y la Implementacion de las acciones
propuestas, el monitoreo y el segyimiento.

Actualizado por: Ing. Agr'Cados A, Acosta - Coordinacion del MECIP - Febrero 2023
Editado por: Lic. Andrea Fleitds — Coordinacion del MECIP — Febrero- 21)23“,
Revisado por: Funcionarjos del CAH, Comité de Control Interno, Ganen;es del BA q
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a) Compromiso del Consejo Directivo y el Nivel Gerencial: Para el exito en la
Implementacién de una adecuada administracion del riesgo, es indispensable el
compromiso del Consejo Directivo y el nivel gerencial como encargados, en primera
instancia, de definir las politicas y en segunda instancia de estimular la cultura de
la identificacién y prevencién del riesgo.

b) Conformacién de un equipo de trabajo: Es importante que el Comité de
Riesgos pueda liderar el proceso de administracion del riesgo dentro del CAH, y
esté conformado con personas de diferentes areas donde exista un responsable de
servir de canal directo de comunicacion entre el grupo, €l nivel gerencial y el
Consejo Directivo del CAH. Es necesario que las personas seleccionadas conozcan
muy bien la Institucidon y el funcionamiento de los diferentes procesos para que
sirvan de facilitadores al momento de valorar, manejar y monitorear los riesgos.

c) Capacitacion en la metodologia: Debe capacitarse a los integrantes del Comité
de Riesgos en la metodologia de la administracién del riesgo, con el apoyo de las
areas encargadas de capacitacion y la Gerencia de Riesgos.

2.21 Valoracion del riesgo

La valoracion del riesgo consta de tres etapas: la identificacién, el analisis y la
determinacion del nivel del riesgo. Estas etapas son de singular interés para desarrollar
con éxito la administracion del riesgo e implementar una politica; para cada una de ellas
se sugiere tener en cuenta la mayor cantidad de datos disponibles y contar con la
participacién de las personas que ejecutan los procesos para lograr que las acciones
determinadas alcancen los niveles de efectividad esperados. Asi mismao, es factible aplicar
varias herramientas y técnicas para identificar riesgos, como por ejemplo: entrevistas
estructuradas con expertos en el rea de interés, reuniones con directivas y con personas
de todos los niveles en la entidad, evaluaciones individuales usando cuestionarios, lluvias
de ideas con los colaboradores de la Institucion, entrevistas e indagaciones con personas
ajenas a la Institucion, usar diagramas de analisis tales como arboles de error, de eventos
y diagramas de flujo, andlisis de escenarios, revisiones periédicas de factores econdémicos
y tecnolbgicos que puedan afectar la organizacion, entre otros.

2.2.1.1 ldentificacion del riesgo

El proceso de identificacidon del riesgo debe ser permanente e interactivo integrado a la
planeacién y debe responder a las preguntas qué, como y porqué se pueden originar
hechos que influyen en la obtencién de resultados. Una manera de realizar la identificacién
del riesgo es a través de la elaboracion de un mapa de riesgos, el cual como herramienta
metodoldgica permite hacer un inventario de los riesgos en forma ordenada y sistemética.
El mapa de riesgos puede ser entendido como la representacion o descripcién de los
distintos aspectos tenidos en cuenta en la valoracién de los riesgos que permite visualizar
todo el proceso de la valoracién y el plan de manejo de estos.

Riesgo: posibilidad de ocurrencia de aquella situacién que pueda entorpecer el normal
desarrollo de las funciones de la Institucién y le impidan el logro de sus objetivos.
Descripcion: se refiere a las caracteristicas generales o las formas en que se observa o
manifiesta el riesgo identificado.

Posibles consecuencias: corresponde a los posibles efectos ocasionados por el riesgo,
los cuales se pueden traducir en danos de tipo econdmico, somal administrativo, entre

otros. /_(—) /
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Impacto: consecuencias que puede ocasionar a la organizacién la materializacién det
riesgo. Probabilidad entendida como la posibilidad de ocurrencia del riesgo; esta puede ser
medida con criterios de frecuencia o teniendo en cuenta la presencia de factores internos
y externos que pueden propiciar el riesgo, aunque este no se haya presentado nunca.
Control existente: especificar cual es el control que la Institucion tiene implementado para
combatir, minimizar o prevenir el riesgo.

Nivel de riesgo: E! resultado de la aplicacién de la escala escogida para determinar el
nivel de riesgo de acuerdo a la posibilidad de ocurrencia, teniendo en cuenta los controles
existentes.

Acciones: es la aplicacion concreta de las opciones del manejo del riesgo que entraran a
prevenir o a reducir el riesgo y haran parte del plan de manejo del riesgo.

Responsables: son las personas encargadas de adelantar tas acciones propuestas.
Cronograma: son las fechas establecidas para implementar las acciones por parte del
grupo de trabajo.

Indicadores: se consignan los indicadores disefiados para evaluar el desarrollo de las
acciones implementadas, pudiendo ser cualitativas o cuantitativas.

2.2.1.2 Analisis del riesgo
El objetivo del andlisis del riesgo es el de establecer una valoracion y priorizacion de los
riesgos con base en la informacién ofrecida por los mapas elaborados en la etapa de
identificacién, con el fin de clasificar los riesgos y proveer informacién para establecer et
nivel de riesgo y las acciones que se van a implementar.
Se han establecido dos aspectos para realizar el analisis de los riesgos identificados:
a) Probabilidad: la posibilidad de ocurrencia del riesgo; esta puede ser medida con
criterios de frecuencia.
b) Impacto: consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo.

2.2.1.2.1 Andlisis cualitativo

Se refiere a la utilizacion de formas descriptivas para presentar la magnitud de
consecuencias potenciales y la posibilidad de ocurrencia. Se disenan escalas ajustadas a
las circunstancias de acuerdo a las necesidades particulares de cada organizacion o el
concepto particular del riesgo evaluado.
Escala de medida cualitativa de probabilidad: se deben establecer las categorias a utilizar
y la descripcion de cada una de ellas, con el fin de que cada persona que aplique la escala
mida a través de ella los mismos items, por ejemplo:

a) ALTA: es muy factible que el hecho se presente.

b} MEDIA: es factible que el hecho se presente.

¢) BAJA: es muy poco factible que el hecho se presente.
Ese mismo disefio puede aplicarse para la escala de medida cualitativa de IMPACTO

estableciendo las categorias y |a descripcién, por ejemplo:
« ALTO: Si el hecho llegara a presentarse, tendria alto impacto o efecto sobre la

Institucién

« MEDIQ: Si el hecho llegara a presentarse tendria medio impacto o efecto en la
Institucién

» BAJO: Si el hecho Ilegara a presentarse tendria ba;o impacto o efecto en la
Institucién

/‘\ )://’;‘f Gerente Gele
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Con base en los ejemplos anteriormente expuestos, los equipos de trabajo en coordinacion
con los encargados de adelantar los procesos pueden construir sus propias escalas de
acuerdo a la naturaleza de la Institucion y a las caracteristicas de los procesos y
procedimientos, de forma que estas escalas se ajusten al andlisis de los riesgos
identificados.

2.2.1.2.2 Andlisis cuantitativo

Este andlisis contempla valores numéricos; ia calidad depende de Io exactas y completas
que estén las cifras utilizadas. La forma en la cual la probabilidad y el impacto son
expresadas y las formas por las cuales ellos se combinan para proveer el nivel de riesgo
puede variar de acuerdo al tipo de riesgo. Al igual que para determinar las escalas
cualitativas, el diseno de las escalas cuantitativas debe contar con la participacién de las
personas encargadas de los procesos y con el grupo encargado de liderar la administracion
del riesgo.

2.2.1.2.3 Priorizacién de los riesgos
Una vez realizado el andlisis de los riesgos con base en los aspectos de probabilidad e
impacto, se recomienda utilizar el cuadro de criticidad que permite determinar cuales
requieren de un tratamiento inmediato.

2.2.1.2.4 Determinacion del nivel del riesgo
La determinacién del nivel de riesgo es el resuitade de confrontar el impacto y la
probabilidad con los controles existentes al interior de los diferentes procesos y
procedimientos que se realizan.

2.2.2 Manejo del riesgo

Para el manejo del riesgo se pueden tener en cuenta algunas de las siguientes opciones,
ias cuales pueden considerarse cada una de ellas independientemente, interrelacionadas
¢ en conjunto.

Evitar el riesgo: es siempre la primera alternativa a considerar. Se logra cuando al interior
de los procesos se genera cambios sustanciales por mejoramiento, redisefo o eliminacion,
resultado de unos adecuados controles y acciones emprendidas.

Reducir el riesgo: si el riesgo no puede ser evitado porque crea grandes dificuliades
operacionales, el siguiente paso es reducirlo al mas bajo nivel posible. La reduccién es
probablemente el método més sencillo y econdmico para superar las debilidades antes de
aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacion de los
B procedimientos y la implementacién de controles. Ejemplo: Planes de contingencia.

=
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Dispersar y atomizar el riesgo: Se logra mediante la distribucién o localizacion del riesgo
en diversos lugares. Es asi como, por ejemplo, la informacién de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacion segura, en vez de dejarla
concentrada en un solo lugar.

5

Transferir el riesgo: Hace referencia a buscar respaldo y compartir con otro parte del
riesgo como por ejemplo tomar pdlizas de seg slada el riesgo a otra parte o
fisicamente se traslada a otro lugar.
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Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el gerente de! proceso simplemente acepta
la pérdida residual probable y elabora planes de contingencia para su manejo. En otros
casos, resulta mas factible asumir los riesgos identificados y valorados antes de tomar otro
tipo de acciones. Una vez establecidos cuales de los anteriores manejos del riesgo se van
a concretar, estos deben evaluarse con relacion af beneficio costo para definir, cuales son
susceptibles de ser aplicadas y proceder a elaborar el plan de manejo de riesgo, teniendo
en cuenta, el andlisis elaborado para cada uno de los riesgos de acuerdo con su impacto,
probabilidad y nivel de riesgo.

2.2.3 Plan de manejo de riesgos

Para elaborar el plan de manejo de riesgos es necesario tener en cuenta si las acciones
propuestas reducen la materializacién del riesge y hacer una evaluacion juridica, técnica,
institucional, financiera y econdmica, es decir considerar la viabilidad de su adopcion.

3. Normas técnicas de Control Interno

3.1 Normas generales

3.1.1 Determinacién de politicas

Se establecera claramente y por escrito, las politicas basicas que debera adoptar para
alcanzar sus objetivos fundamentales, de acuerdo con las disposiciones aplicables. Para
este proposito, es necesario crear mecanismos de control e informacion que posibiliten
conocer las desviaciones que se producen a fin de establecer sus causas y efectos y que
el Consejo Directivo y el Nivel Gerencial del CAH adopten las acciones necesarias para
corregirlas.

3.1.2 Gerencia por objetivos

Se establecera y mantendra un enfoque de trabajo que fije la gestion gerencial por
objetivos, como un proceso que pueda ser aplicado en la entidad en su conjunto o en
cualguier parte de ella.
Los elementos de gerencia por objetivo son:

(a) Establecer claramente objetivos y metas;

(b) Formular peliticas;

(c) Establecer pltanes operativos;

{d) Crear una organizacién compatible para poner los planes en accion;

{e) Dirigir y motivar al funcionariado para ejecutar los planes; y,

{f) Controlar las actividades de acuerdo con el plan.

3.1.3 Revision de procedimientos de Control Interno

|. Se revisaray propondra en forma permanente el mejoramiento del funcionamiento
del sistema de Control Interno de la Institucion, actualizando sus procedimientos.

Il. Le corresponde al Consejo Directivo vigilar los procedimientos, normas vy
métodos adoptados en relacic’)n con Ios elementos constitutivos del Control Interno,

deficiencias. r
i / ? >
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Esta actividad de evaluacion permanente se ejerce a través de cada servidor encargado
de aplicar las medidas de control. La Auditoria Interna es particularmente responsable de
realizar comprobaciones continuas del cumplimiento, suficiencia y validez de las medidas
de control interno y de informar los resultados de sus evaluaciones, junto con sus
recomendaciones para mejorarias.

3.2 Normas Administrativas

3.2.1 Planificacion

Se planificara el uso, conservacién y custodia de los recursos materiales y financieros
requeridos para ejecutar las operaciones tendientes a conseguir los objetivos y metas,
dentro de los plazos, costos y condiciones técnicas previstas, asi mismo de la gestién del
talento humano. La planificacion debe efectuarse con oportunidad en el marco de la politica
interna de la institucion; debe ser continua, flexible y sujeta a evaluacién.

3.2.2 Organizacion

Se mantendra una estructura organizacional que defina claramente la competencia y
responsabilidad de cada unidad y funcionarios, asi como los niveles de autoridad y las
lineas de mando y comunicacién. La organizacidén en una institucién es el proceso por el
cual las personas que le prestan servicios, asumen responsabilidades delimitadas y
compatibles con su nive! de autoridad, toman decisiones y ejecutan su trabajo. Es también
un medio en el cual las personas trabajan juntas en forma efectiva y armoniosa, hacia el
cumplimiento de objetivos comunes. La delegacion de autoridad en forma continua y
adecuada facilita alcanzar las metas y objetivos.

3.2.3 Unidad de mando

Se mantendra la unidad de mando, en todos los niveles del CAH. La unidad de mando
exige que cada funcionario sea administrativamente responsable de sus funciones ante
una sola autoridad. Las gerencias deben definir claramente y por escrito sus lineas de
autoridad, haciéndolas conocer a todos los funcionarios. La falta de unidad de mando
conlleva la posibilidad de expedir érdenes contradictorias que obstruyen la accion, originan
confusion y dificultan la determinacién de responsabilidades en caso de incumplimiento de
las obligaciones derivadas de las funciones del cargo.

Presidenta CAH
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3.2.4 Ambito de supervisién directa

Se mantendra en todos los niveles de mando, un adecuado ambito y limite de supervision
directa. El limite de supervision se refiere al nimero méximo de unidades, personas o
actividades que pueden ser efectivamente supervisadas por un directivo o funcionario
superior, en todos los niveles del CAH.

3.2.5 Delimitacién de responsabilidades

Se mantendrén instrucciones escritas y detalladas que cubran todos los aspectos
importantes de las funciones de cada cargo y las responsabilidades de los funcionarios y
colaboradores que las desempefian. Los deberes, autoridad, responsabilidad y relaciones
de cada persona en la estructura de la organizacién, deben estar claramente establecidas \
por escrito en el Manugme anes. El area de O y M, es responsable del desarrollo de

172
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los manuales internos, de su actualizacién y divulgacion en todos los niveles del CAH. Los
manuales técnicos o especializados seran elaborados en estrecha colaboracién con las
unidades administrativas encargadas de aplicarlos. El Consejo Directivo es responsable de
vigilar que se cumpla la asignacién de funciones y responsabilidades.

3.2.6 Segregacion de funciones

Se limitaran las funciones de los funcionarios y colaboradores en todos los niveles del CAH,
de tal forma que exista separacién entre las operaciones de autorizacion, ejecucion,
registro y custodia. Una debida segregacion de funciones comprende la division de las
fases de autorizacion, ejecucion, revision, registro y control de las operaciones de la
entidad, asi como de la custodia de los recursos efectuada con el fin de lograr una
verificacién interna, evitar errores y actos deficientes, irregulares o fraudulentos. La
segregacion de funciones debera precisarse en forma clara en los reglamentos organicos
y funcionales, en las descripciones de cargos y en los manuales de procedimientos de la
institucion.

3.2.7 Autorizacion y registro de operaciones

Se mantendréan por escrito, procedimientos de autorizaciéon gue aseguren el control y
registro oportuno de las operaciones administrativas y financieras. La Institucién cuidara
que los procedimientos sean sencillos, eficaces y practicos, teniendo en cuenta la
segregacién de funciones y otros principios fundamentales de Control Interno. Las
autorizaciones deberan ser conferidas de manera uniforme de acuerdo a las directivas,
reglamentos, normas vigentes y disposiciones legales. La autorizacién corresponde al
Consejo Directivo, la que podrd delegar esta potestad sin desmedro de esta
responsabilidad.

3.2.8 Contabilidad

Se estableceran adecuados sistemas contables para el registro de las operaciones de los
nuevos servicios desarrollados por la Institucion. Para los servicios en gjecucion se
actualizaran, modernizaran y ajustaran a las normas vigentes y el control de la ejecucion
presupuestaria que incluya catdlogo y descripcion de cuentas, disefio de registros y
formularios, informe financiero, entre otros aspectos. La Coniabilidad es un componente
importante del sistema de administracion financiera. La Gerencia de Finanzas es
responsable de la actualizacién permanente del sistema contable, con personal idéneo,
que a su vez es responsable de la contabilidad de la Institucion.

Presidenta CAH

3.2.9 Comunicaciones

— Li(&. Mariadel C Ca:;:\leza

Se estableceran y mantendran lineas fluidas y reciprocas de comunicacién en todos
los niveles del CAH. Las lineas de comunicacién son los canales que emplean las
instituciones para lograr entendimiento o intercambio de informacién entre todas sus
unidades, utilizando terminologia uniforme y clara. Buenas lineas de comunicacion
facilitan mantener ptimas relaciones humanas.
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3.3 Normas para controlar la documeniacion

3.3.1 Control y uso de Formularios

Los formularios que impliquen el manejo o utilizacién de recursos materiales o
financieros, serdn numerados al momento de la impresién y su uso se controlara
permanentemente. Se controlaran los comprabantes, formularios y otros documentos
que registran transferencias, adquisicion, venta o uso de recursos financieros o
materiales, incluyendo aquelios que se emitan por medios automatizados. Los
documentos inutilizados por errores o cualquier otra razén, deberan anularse y
archivarse el juego completo para mantener su secuencia numérica. Las existencias
de comprobantes, formularios y cualquier documento en blanco deben estar al alcance
solo de personas autorizadas.

3.3.2 Documentacion de respaldo

Toda operacion o transaccién financiera o administrativa debe tener la suficiente
documentacién que respalde y justifiqgue. Los documentos de respaldo justifican e
identifican la naturaleza, finalidad y resultado de la operacién y contienen los datos
suficientes para su analisis.

3.3.3 Archivo de documentacién de respaldo

La documentacion escrita e informatizada que respalda las operaciones financieras o
administrativas, especialmente ios comprobantes de las operaciones de préstamos y
contabilidad, sera archivada siguiendo un orden légico y acceso controlado y protegido.
Asimismo, deberd mantenerse durante el tiempo que las disposiciones legales
determinen. La aplicacién de procedimientos adecuados para el manejo de los archivos
permite su adecuado ordenamiento y custodia, asi como la ubicacién rapida de fa
documentacidn y su mejor utilizacién. Se debera prever sistemas que permitan
salvaguardar y proteger los archivos, contra incendios, robos ¢ cualquier otro siniestro
conforme a la Resolucién del Consejo Directivo N2 5 Acta N® 25 de fecha 21/10/2022
Por el cual se aprueba el documento denominado Manual de Procedimiento del Archivo
y Biblioteca del Crédito Agricola de Habilitacién y sus ajustes y modificaciones.

3.4 Potencial humano

3.4.1 Direccion de personal

La Institucidn ajustara y mejorara en forma permanente el area especializada para la
administracién y desarrollo del potencial humano denominado Direccién de gestién y
Desarrollo de Personas DGDP, que cumple las funciones relativas a los procesos
técnicos sobre la materia. La administracidon y desarrollo del talento humano requiere
gque sea confiada a funcionarios y colaboradores capacitados, con conoecimientos en
materia laboral, técnicas para reclutar, evaluar y suscitar, la promocién profesional y
humana del personal, incluyendo su bienestar social, asi coma para ejecutar las
politicas institucionales sobre la materia.
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3.4.2 Seleccion de personal

Para seleccionar al personal se exigird capacidad técnica y profesional, experiencia,
honestidad y que no exista impedimento legal para desempenar el cargo.

La seleccién se debera efectuar mediante un analisis cuidadoso del cargo y de los
requisitos que debe reunir quién ha de ocuparlo, para lo cual, y de acuerdo a ley se
realizara un concurso de méritos y conocimientos teniendo en cuenta particularmente
una minuciosa evaluacion de las aptitudes y habilidades de los candidatos. La
capacidad técnica se refiere a la idoneidad de los funcionarios para el desempeno
eficiente de sus funciones. En todos los casos, se deberd aplicar el contenido de las
Politicas del Talento Humanao, los reglamentos de trabajo o administracion de personal,
los manuales de funciones y otras normas vigentes que rijan sobre la materia.

3.4.3 Conducta de los funcionarios

Todo funcionario esta obligado a cumplir sus deberes y obligaciones con honestidad,
rectitud y ética. Se exigira el estricto cumplimiento de esta norma, pues no se puede
permitir que el funcionario atente contra el prestigio de la Institucion para la cual trabaja.
En casos de violacion a esta norma, se aplicardn las sanciones establecidas en las
leyes y reglamentos que sean aplicables. La Institucion se basara en el Codigo de Etica
para la regulacion de potenciales incompatibilidades y conflictos de intereses, entre
otros aspectos que cautelen un adecuado desempefio ético.

3.4.4 Capacitacion, entrenamiento y desarrollo del personal

Se promovera constante y progresivamente la capacitacion, entrenamiento y desarrollo
profesional de los funcionarios en todos los niveles, a fin de actualizar sus
conocimientos, obtener un mayor rendimiento y elevar la calidad de su trabajo. La
capacitacién y entrenamiento en conjunto contribuirén al desarrollo de fa entidad y de!
funcionario, para lograr su 6ptimo rendimiento.

3.4.5 Asistencia

La Gerencia Administrativa a través de la Direccién de Gestiébn y Desarrollo de

Personas DGDP serd la encargada de establecer y vigilar el cumplimiento del sistema *

de control del personal, quienes propondran reglamentos y procedimientos que

permitan el control de asistencia, permanencia en el lugar de trabajo y puntualidad de .

los funcionarios, que debe ser autorizado por el Consejo Directivo.
34.6 Rotacion

Se establecera en forma sistematica la rotacion del personal conforme a la Ley N?
1626/2000 De la Funcidn Publica, relacionado con la administracion, custodia y registro
de recursos materiales y financieros. Los cambios periddicos de tareas a los
funcionarios con funciones similares de administracién custodio y registro de recursos
materiales o financieros, les permite estar capacitados para cumplir diferentes
funciones en forma eficiente. La rotacién del personal en estas areas disminuye el
riesgo de errores, deficiencias administrativas y utilizacion indebida de recursos. La

idea del empleado insustituible.
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Presidenta CAH

3.4.7 Evaluacion de recursos humanos

Eltrabajo de los funcionarios sera evaluado conforme a lo establecido en las normativas
vigentes; su rendimiento debera ser igual o superior a los niveles minimos definidos
para cada funcion, tarea o actividad.

3.5 Contratos

3.5.1 Formalidades

La Institucion prevendrd y se asegurara de cumplir con las formalidades establecidas
por las leyes y disposiciones reglamentarias vigentes para la validez de sus actos y la
proteccion de sus intereses.

3.5.2 Propiedad

La propiedad constituye la pertinencia de una relacién contractual y supone que, en [a
misma, se ha cumplido la acreditacién del derecho y dado las condiciones legales para
exigir de la institucién el cumplimiento de la contraprestacion brindada, quien exige, la
prestacién equivalente.

3.5.3 Exactitud Aritmeética

Debe verificarse la correccién y exactitud de las operaciones aritméticas para
establecer la cuantia de la transaccion, libre de errores.

3.5.4 Conformidad

Antes de autorizar una transaccién financiera de pago o cancelacién, se verificara que
los setvicios han sido prestados y que los bienes suministrados han sido recibidos,
ambos, a satisfaccién de la Institucién.

3.5.5 Garantias contractuales

Se debera dar estricto cumplimiento a las normas que regulen garantias que afiancen
el cumplimiento del contrato, la calidad técnica y consistencia con las especificaciones
tecnicas de las obras o servicios contratados, en las cuantias y tipos previstos en dicha
legislacion; debiéndose llevar un registro actualizado de dichas garantias.

3.5.6 Incumplimientos

Toda relaciéon contractual estd sujeta al evento incierto e indeterminado de
incumplimiento, total o parcial, por parte del contratista, debido a causas imputables a
su culpa, o por haber asumido contractualmente sobre la responsabilidad del riesgo.
La Institucion prevera y aplicara oportunamente las clausuias contractuales para
proteger y resguardar sus intereses. El incumplimiento, calificado o documentado, dara
otigen a la imposicion de las clausulas penales del contrato (multas y sanciones}, a la
indemnizacion de los dafos y perjuicios causados a la Institucion, a la terminacion
unilateral del contrato, o a varios efectos simultaneamente.
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3.6 Efectivo

3.6.1 Fondos de caja chica

Se efectuara pagos en efectivo para necesidades urgentes. Dicho fondo sera
previamente establecido por el Consejo Directico. El fondo sera administrado mediante
adelantos de fondos con cargo a rendir cuenta documentada o reemboisos previamente
autorizados por los responsables, de conformidad con los comprobantes que para el
efecto se presenten. En ningin caso el valor del fondo y de cada page, excedera el
limite que determine los reglamentos emitidos al efecto.

3.6.2 Responsable de fondo de caja chica

El responsable del fondo de caja chica sera un funcionario independiente del cajero y de
otros que manejen dinero ¢ efectlen labores contables. Los deberes del responsable del
fondo deben ser claramente definidos por escrito, ademas de sus deberes normales.

3.6.3 Manejo de fondos de caja chica

Los pagos con el fondo de caja chica se efectuaran respaldados por comprobantes
debidamente preparados y autorizados. E! descargo de responsabilidades se efectua
Gnicamente a base de comprobantes de soporte legalizados y vetificados; es por esto que
el responsable del fondo fijo exigird que se cumplan las disposiciones referentes a su
manejo. Los pagos y/o reposiciones se efectuaran luego de que los comprobantes hayan
sido revisados y verificados por parte de los funcionarios responsables del control previo
sobre gastos.

3.6.4 Ingresos para depésitos

Los ingresos en efectivo o valores que lo representan seran debidamente revisados,
registrados y depositados intactos de acuerdo a las leyes y normas vigentes. Por ningun
concepto el dinero proveniente de los ingresos se empleara para cambiar cheques
personales, efectuar desembolsos de la institucion o cualesquiera otros. Se entiende por .
efectivo, las monedas, billetes, cheques y cualquier otra forma de orden de pago inmediata.
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3.6.5 Arqueo de fondos

1ic. et

Todos los fondos de la entidad estaran sujetos a comprobaciones periédicas por medio de

arqueos sorpresivos. Los arqueos seran efectuados sobre todos los fondos y valores

propiedad de la entidad. Se deja constancia escrita y firmada por las personas que

participen en los arqueos. Los arqueos deben ser realizados por funcionarios
“ independientes del manejo de efectivo o de su registro contable, periédicamente sin crear
rutina.

\ 3.6.6 Fondos rotativos

Fondo rotativo es una cantidad fija asignada para un proyecto, programa o propdsito
especifico. Todo fondo rotativo serd mantenido en cuenta de cheques a nombre de la
Institucion, identificando el proyecto, programa o propoésito especifico.
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3.7 Bancos

3.7.1 Apertura de cuentas bancarias

Las cuentas bancarias seran abiertas bajo la denominacién de la entidad y su nimero se
limitard al estrictamente necesario. Mientras mas reducido sea el nimero de cuentas
bancarias de cada entidad se podra mantener un mejor Gontrol Interno sobre las mismas.

3.7.2 Manejo de cuentas bancarias

Se designara por escrito a los funcionarios, titulares y suplentes, de la institucién para
ordenar el egreso de sus fondos. Si se produjera la vacante de algin funcionario
autorizado, el titular de la entidad comunicara al banco inmediatamente el hecho y
designara al nuevo funcionario autorizado. Se reglamentard la emisién de cheques,
debiendo registrarse dos firmas como minimo, en todos los casos.

3.7.3 Desembolsos con cheques

Todos los desembolsos seran efectuados por medio de cheques o transferencias
electronicas, a excepcién de los egresos del fondo de caja chica. La propiedad, legalidad,
veracidad y conformidad de fas erogaciones deben quedar perfectamente establecidas en
cada documento que soporte un desembolso con cheque, o en su caso por transferencias
electrénicas de dinero, a fin de facilitar su identificacién y revision posterior.

3.7.4 Prohibicién de suscripcion de cheques en blanco y/o al portador

Por ningln concepto se girardn cheques en blanco o al portador. La Institucion cautelara y
adoptara las medidas de seguridad correspondientes a fin que el giro y suscripcién de
cheques se efectlie a nombre de las personas naturales y juridicas perfectamente
identificadas.

3.7.5 Conciliaciones bancarias

Las conciliaciones bancarias se efectuaran dentro de los primeros quince dias del mes
siguiente, de manera que faciliten revisiones posteriores. Estas serén suscritas por los
funcionarios responsables. La oportunidad con que se realice la conciliacién bancaria
permitird ia toma de decisiones y la aplicacién de acciones correctivas. La conciliacién de
una cuenta bancaria constituye parte fundamental del Control Interno contable de las
entidades. Su proposito es comparar registros contables de la Institucién, a fin de asegurar
la veracidad del saldo y revelar cualquier error o transaccion no contabilizada, sea por parte
del banco o la institucién.

3.7.6 Independencia para elaborar la conciliacion bancaria

La conciliacion bancaria sera elaborada por un funcionario que no tenga funciones de
preparacién, registro o firma de chegues ni manejo de efectivo.

3.7.7 Confirmacion de saldos en bancos

Periodicamente y en cualquief fecha, un funcionario independiente del manejo y registro
del efectivo, confirmara con las entidades bancarias Ios saldos de las cuentas mantenidas
por la entidad, con el propos{o de mantener la configt
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3.8 Inversiones en valores

3.8.1 Sistema de registro

Se mantendran registros que resuman las caracteristicas de las inversiones realizadas y
que permitan mantener confiabilidad en la informacién presentada. El sistema de registro
de las inversiones debera proporcionar la informacion detallada y suficiente para la toma
de decisiones. La consistencia en el sistema de registro permitira comprobaciones y
comparaciones 4giles, su evaluacién y proyeccion.

3.8.2 Custodia y manejo

Se aplicaran procedimientos de custodia para salvaguarda fisica y responsabilidad del
registro. La responsabilidad de la custodia de valores y otros documentos que evidencian
la propiedad de las inversiones debe ser asignada a un funcionario que no tenga funciones
de contabilidad y otras de tipo financiero. Las responsabilidades para iniciar, aprobar y
evaluar las operaciones estaran segregadas de las referentes a contabilidad. Se
estableceran medidas de salvaguarda fisica sobre valores y otros documentos contra
riesgo de pérdida de cualquier naturaleza, tales como bovedas de doble combinacion,
archiveros a prueba de incendio o cajas de seguridad para deposito.

3.8.3 Constatacion fisica

Se realizaran constataciones fisicas de los valores en forma periédica, por funcionarios
independientes de su custadia y contabilizacion.

3.9 Cuentas por Cobrar

4
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3.9.1 Sistema de Registro

El sistema de Contabilidad de la Institucion, establecerd y mantendré registros detallados
y clasificados por concepto o tipo de cuentas por cobrar. Los mayores auxiliares de cuentas
por cobrar deberén estar de acuerdo a la clasificacién de ingresos del CAH. La institucién
establecera los registros necesarios para asegurar un adecuado manejo y control de los
valores a cobrar, a través de un plan y manual de cuentas.

Presidenta CAH

Lie

3.9.2 Confirmaciones

REFRC IR

Se efectuaran confirmaciones diarias y sorpresivas de valores a cobrar, por intermedio de
funcionarios independientes de su custodia, registro contabie y del manejo de efectivo. &

3.9.3 Conciliacion

Se efectuara en forma periédica la conciliacién de los auxiliares con la cuenta del mayor
general de cuentas por cobrar, por un funcionario independiente de su registro y manejo.
De la conciliacién se debe dejar constancia escrita. La institucién determinara la
periodicidad lak-conciliaciones, siendo recomendable realizarlas mensualmente i
crear rutinps.
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3.10 Inventarios

3.10.1 Sistema de registro

Se mantendran procedimientos de control contable de las existencias de bienes. Los
inventarios estan constituidos por existencias adquiridas para el consumo interno. La
Institucion mantendra la codificacion que permita identificar los materiales y articulos de su
propiedad, asi como al depositario responsable de los mismos. El sistema disefiado debe
facilitar la identificacién de existencias obsoletas, la toma fisica del inventario y la adopcién
de decisiones para adquisiciones oportunas.

3.10.2 Area de Contrataciones

El CAH dispone de un Departamento de Contrataciones, area y funcionarios dentro de la
organizacion en la que se centraliza el proceso de contrataciones publicas. Los procesos
de contrataciones publicas comprenden las etapas de programacién, adquisicion,
almacenamiento, mantenimiento y distribucién de los materiales necesarios para ejecutar
las funciones del CAH. La recepcion de los materiales debera realizarse por medio de una
unidad independiente de la compra. Las salidas del depdsito necesitan la expedicion de un
documento de solicitud debidamente autorizada. La centralizacion del sistema de
abastecimiento y depdsito establece la integracion bajo un solo cuerpo técnico, de todos
los recursos materiales, cualesquiera que sean su cantidad, valor y naturaleza.

3.10.3 Adquisiciones

Se establecerdn minimos y maximos de existencias de materiales, procediendo a su
adquisicion cuando esta sea necesaria y de acuerdo a los procedimientos vigentes. La
Institucidn mantendra un registro actualizado de proveedores y cotizaciones,
seleccionados con las diversas modalidades de contrataciones publicas establecidas por
ley. El Departamento de Contrataciones deberd ajustarse al cumplimiento de la Ley N.2
2051/2003 “De Contrataciones Publicas” y sus reglamentaciones vigentes.

3.10.4 Custodia

Se mantendra un sistema para el almacenamiento de los bienes, los mismos que estaran
bajo el cuidado de un funcionario idéneo, responsable de su correcto manejo. El titular, por
intermedio de la unidad administrativa respectiva, serd responsable de establecer un
sistema apropiado para la conservacion, seguridad y administracién de los bienes en
existencia. El funcionario encargado del ingreso y entrega de los bienes es responsable de
su manejo y de su perfecta conservacion, mientras se encuentre bajo su guarda en el
depdosito, por lo cual debera rendir una caucién que respalde la ejecucion de sus funciones.

3.10.5 Constatacion fisica

Se efectuaran constataciones fisicas, por lo menos una vez al afio, a fin de verificar la
existencia real de los bienes y su estado de conservacion. Quienes hagan la toma fisica de
inventarios seran personas ajenas a las encargadas de-sy control. Dichos inventarios serén
periddicos, la Auditoria Interna podra observar la tofra

N
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3.10.6 Obsolescencia, pérdida o daiio

Se justificara y autorizara documentalmente la baja o descargo de bienes materiales de la
Institucion, por obsolescencia, pérdida o dafio. La Institucién dictara y actualizara las
disposiciones reglamentarias para la baja o descargo de bienes por obsolescencia, pérdida
o dafio, en los casos no previstos por reglamentos legales vigentes. Para los casos
indicados, sin excepcién alguna, se debera contar con las justificaciones documentadas
requeridas y aprobacién del Organismo de Control Correspondiente.

3.1 Activo Fijo

3.11.1 Sistema de registro

Se mantendran registros de activos fijos, que permitan su correcta clasificacién y el control
oportuno de su asignacion, uso, traslado o descargo. Asi mismo se establecera una politica
definida sobre la actualizacién de los activos conforme a las normas vigentes. Los registros
detallados, incluiran la siguiente informacion:

1. Descripcién exacta y completa del bien, ubicacién y nimero de identificacion;

2. Fecha de compra y costo de adquisicion;

3. Depreciacién aplicada al periodo, vida 0til estimada, valor contable y valor

residual, cuando sea aplicable;

4. Monto acumulado por depreciacion y valor contable.

5. Los registros detallados deben permitir, ei control de retiros, traspasos y mejoras

sobre los activos fijos, ademads de su conciliacion con las cuentas del mayor general,

por una persona independiente de su registro y custodia.

9
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3.11.2 Adquisiciones

Todas las adquisiciones y reparaciones de activos fijos deberan realizarse a base de
solicitudes debidamente documentadas, autorizadas y aprobadas, segun lo establezcan

los procedimientos vigentes. Los activos fijos de la Institucién estan compuestos por bienes

de valor significativo, utilizados de manera permanente para la ejecucion de sus
operaciones. Sus adquisiciones y operaciones complementarias deberan estar
documentadas, autorizadas y aprobadas por los niveles responsables competentes, en

todos los casos. En las adquisiciones de activos fijos, el Consejo Directivo es el
responsable final de observar y vigilar el cumplimiento de las disposiciones legales v
vigentes.

Lic.\l

% - 3.11.3 Custodia

=5 . ,

o ] Se determinaran por escrito las personas responsabies de la custodia y mantenimiento de

; @ los activos fijos asignados a cada dependencia de acuerdo a las disposiciones que rigen a

e 3 la materia. La salvaguarda fisica de las propiedades de la Instituciébn debe contribuir J -
N O ~

sustancialmente al control sobre los activos fijos susceptibles de pérdidas por descuido
robo, dafio o desperdicio. La Institucion debera establecer de acuerdo a sus necesidade
la delimitacién de responsabilidades del funcignario encargado de la custodia de activos
fijos. Del mismo modo, se dictaran normas y estableceran proced|m|entos para contratar
: _seguros que salvaguarden Ios ble[&as contra los diferentes riesgos.
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3.11.4 Verificacion fisica

Se efectuara la verificacién fisica de los activos fijos sobre una base periédica o sobre una
base de rotacién. Es recomendable efectuar verificaciones fisicas periédicas por lo menos
una vez al afio, comparando la infarmacién contenida en los registros de activos fijos con
los resultados de la constatacién fisica.

La toma de inventarios sobre una base de rotacion es la realizaciéon de varios inventarios
fisicos parciales tomados en un periodo, hasta que se logra la verificacién completa de
todos los activos fijos.

3.11.5 Uso de vehiculos

Se debera cumplir lo establecido en las Politicas de Uso y Administracién de Vehiculos,
aprobado por el Consejo Directivo del CAH.

3.11.6 Codificacién

Se mantendra una codificacion que permita el control de todos los activos fijos de la
institucion. Cualquier tipo de codificacién que se establezca se hard de acuerdo a las
disposiciones legales vigentes. Todo activo fijo llevard impreso el cédigo correspondiente,
en una parte visible, de modo que permita su identificacion.

3.11.7 Ventas

Toda enajenacion de activos fijos de propiedad de la Institucién, se efectuara por medio de
remates publicos y de conformidad con lo que dispongan los procedimientos y reglamentos
que rijan esta actividad.

3.12 Pasivos

3.12.1 Sistema de Registro

Se mantendrén registros detailados que permitan el control y la clasificacion de las cuentas

§ del pasivo a corto y largo plazo, conforme a un plan y manual de cuentas. Las

caracteristicas de los pasivos estan dadas por las condiciones particulares de cada uno de

g %o ellos. El mantenimiento de controles detallados sobre cada una de las cuentas del pasivo

2 permite su comprobacion posterior y facilita informaciones actuvalizadas y alertar

n:s“ oportunamente a los responsables sobre los vencimientos. También deberan facilitar la

n- conciliacion de las cuentas auxiliares, con las cuentas de control y posibilitara efectuar
confirmaciones.

3.12.2 Autorizacion

El funcionario autorizado por el Consejo Directivo, sera el responsable de la aprobacion de
las transacciones y operaciones que originen compromisos y obligaciones. La adopcién de
compromisos y obligaciones se sujetara a las disposiciones vigentes. Es necesario prevenir

=1

1 F . . - 1] xr -

5:1 S los conflict interés que puedan surgir en esta area- Los funcionaries-responsables dé¢

‘g, 3 la autorizagién deben ser independientes del registr ol de La{s, oblsgacmnes j
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3.12.3 Conciliaciones periodicas

De manera periddica se efectuaran conciliaciones de los registros auxiliares de las cuentas
y documentos por pagar, préstamos y otras obligaciones con el mayor general. La
conciliacién periédica de las cuentas del pasivo permite alertar a los responsables sobre el
cumplimiento de los pagos e informar sobre los saldos y vencimientos en forma oportuna.
Es necesario dejar constancia por escrito de la actividad realizada y su frecuencia puede
ser mensual.

3.12.4 indice de vencimientos

Se establecera un sistema de informacién respecto de los vencimientos de las
obligaciones. El informe mensual de vencimientos permite un control actualizado de las
obligaciones que tiene la entidad, para que sean pagadas en forma oportuna. Tambien
facitita la programacion del efectivo o la bisqueda de alternativas de financiamiento.

3.13 Ingresos

3.13.1 Sistema de registro

Se estableceran y mantendran registros detallados de todos los ingresos, contabilizandolos
inmediatamente a su recepcion y clasificindolos segin su fuente de origen. La
contabilizacién oportuna de los ingresos garantiza la confiabilidad de la informacion que se
obtenga sobre el disponible y sirve de base para la toma de decisiones. La contabilizacion
debe ser efectuada por una persona independiente del manejo de efectivo a base de la
copia o resumen de los recibos emitidos. El sistema de registro regulara los
procedimientos, especificara las responsabilidades, reunird las caracteristicas y contendra
la informacién necesaria para su identificacién, clasificacién y control.

3.13.2 Formularios de ingresos

Los ingresos estaran respaldados por formularios que contendrén la informacion necesaria
para su identificacién, clasificacién y control. Se archivaran las copias en orden numerico,
incluidas aquellas que por cualquier concepto fueren anuladas, debiendo en este caso,
hacer constar el motivo de la anulacién. El original del formulario se entregara a la persona
que efectud el pago.

0 wll(;}eza
Presidenta CAH

a

3.13.3 Clasificacion

3

Se clasificaran los conceptos por los que se generen ingresos, de acuerdo al origen del  © -~
mismao. El clasificador utilizado debera permitir identificar las diferentes fuentes de ingreso.

Lie.

3.14 Gastos

3.14.1 Sistema de registros

V4
rupandolos de acuerdo con el

Se mantendrd un sistema de registro de gastos,
clasificador contable mas apropiado, mediante el pla
de los gastos segun el clasificador contable permit
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permitir la verificacidon y el cumplimiento de las metas y objetivos de la entidad. La
consistencia en el sistema de registro permitira su clasificacion y acumulacién apropiada
durante el ciclo fiscal, asi como las comparaciones con los valores previstos y de otros
periodos similares.

3.14.2 Documentos de respaldo

Todo desembolso por gasto requerira de los soportes respectivos, los que deberan reunir
la informacidn necesaria, a fin de permitir su registro correcto y comprobacion posterior.
Los documentos de soporte o justificativos del gasto, deberan ser revisados antes del gasto
y archivados en orden cronoldgico y/o numeérico, para facilitar su comprobacién y obtener
informacidn actualizada que, sujeta a los programas establecidos, cumpla con los objetivos
institucionales.

3.14.3 Autorizacion

Todo gasto estard sujeto a la verificacion de su propiedad, legalidad, veracidad y
conformidad con el presupuesto de gastos o precéalculo del proyecto, previamente a su
autorizacion por funcionario competente. Ef drea de contabilidad sera la encargada de
establecer y verificar la propiedad, legalidad, veracidad y conformidad con el presupuesto,
de todos los gastos que se efectien, para permitir el normal desenvolvimiento de las
actividades de la entidad, con la eficiencia normal del tramite de cada transaccion. La
autorizacion del gasto serd efectuada por funcionarios competentes que serdn
independientes de las funciones contables y del manejo de efectivo y otros valores. Ningtn
cheque sera firmado sin haberse previamente determinado la disponibilidad de caja.

3.15 Sistema de gestion para Seguridad Tecnolagica

3.15.1 Segregacion de funciones en manejo de informacion

Se debera asegurar que en la Institucién exista una adecuada organizacién de funciones
para el adecuado manejo y control de los Seguridad de los Sistemas de Informacién. La
presencia de la tecnologia no afecta los conceptos béasicos del control; sin embargo, la
presencia de sistemas de informacién que incorporan el procesamiento de datos que obliga
a definir e implantar con mayor rigidez, controles gue reemplacen aquellas que por la
presencia de la tecnologia pierdan efectividad. Deben establecerse politicas de seguridad
de la informacidn y sus respectivos responsables, con la finalidad de evitar que funcionarios
con conocimiento suficiente tengan facilidades para manipular o alterar datos sin la debida
autorizacion y control.

3.15.2 Documentacion para el Desarrollo de Sistemas

Los procesos de disefo, desarrollo, implementacién, operacién y funcionamiento de los
sistemas deben estar adecuadamente documentados y se utilizaran procedimientos que
resguarden los archivos y los datos. Ademas, regirse por las normativas vigentes. Por
tanto, debe existir evidencia documentada de todo lo relacionado con el disefio de la
entrada y salida de datos, archivos y registros; labores de andlisis, programacion,
operaciones e instrucciones a los usuarios, asi como el desarrollo, implementacion,
modificacion y mantenimiento de los sistemas. -
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3.15.3 Medidas de seguridad l6gicas y fisicas

Se debera proveer y supervisar la ejecucion de un completo plan de contingencias que,
entre otros, prevea una adecuada seguridad del hardware, software y datos, asi como
procedimientos reguiares de mantenimiento preventivo y copias de respaido. La seguridad
fisica del hardware, software y datos es prioritaria y podrd obtenerse mediante el
establecimiento de politicas y disposiciones razonables para la cautela y proteccion de los
activos de la Institucion (CAH), incluyendo medidas relativas a la admision de visitantes,
administracién documentaria, resguardo de ambientes, instalacién de equipos de
emergencia, copias de seguridad, contratacién de seguros contra eventos potenciales u
otras medidas de seguridad y prevenciéon que velen por la apropiada y permanente
utilizacién del sistema. Los equipos tecnolégicos deben ser sometidos oportunamente a
mantenimiento preventivo y sus archivos deben protegerse contra accidentes, destruccién
y utilizacién por personal no autorizado, ademas de adoptarse instrucciones sobre la
privacidad y reserva de la respectiva documentacion. El funcionario que trabaja en
ambientes informéaticos sera entrenado para la aplicacion de controles y procedimientos de
seguridad. Deben existir planes de seguridad, continuidad del negocio y los mismos deben
ser sometidos a pruebas periédicamente.

3.15.4 Controles de acceso a la informacion

Se deberan tomar medidas de control en el disefio del sistema para asegurar que la
informacién recibida, sea analizada, filtrada e ingresada sin error al sistema, previniendo o
detectando errores accidentales o deliberados, fraudes e irregutaridades mediante la
aplicacién de técnicas especificas y la revision previa al procesamiento. Es necesario y Citit
el establecimiento de procedimientos adecuados para revisar y garantizar la confiabilidad,
propiedad y validez de los documentos que respaldan Ias tfransacciones u operaciones,
previamente al procesamiento de la informacién. La revision previa debe realizarse a través
de funcionarios en el drea donde se originan las transacciones o a través de un grupo de
control que no esté involucrado en la captura de la informacion. Las siguientes son algunas

8 medidas sugeridas para asegurarse que la informacién ingrese y pueda ser procesada sin
S . )
{g errores o irregularidades: e
g +  Uso de contrasefias (password) que restrinjan el acceso a la informacion registrada 5
8 solo al funcionario autorizado para ello; i3
=8 « Aprobacién de procedimientos o formularios para preparacion de los datos por los e
we usuarios, de forma tal que minimicen los errores y omisiones; T
] . . g .z g ‘o - s . =
1 - Registro de identificacion y/o codificacion de informacion de entrada, para posterior &
3 comparacion con la procesada;

. Establecimiento de filtros de control para captura de datos y correccion de errores;

. Revision periédica de los procedimientos de seguridad de la informacion y
manuales de contingencia para continuidad del negocio.

- Establecer responsables de los datos para delimitar correctamente los propietarios
de los datos en la institucion.

« Adecuar a las normas y exigencias de las entidades reguladores del sector.

3.15.5 Controles para procesamiento de los datos

Se debera cuidar que los coniroles de procesamiento de los datos estén contemplados en
los sistemas y que %ﬂquen adecuada ente 'Segun los requerimientos. El
=
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procesamiento de los datos por los sistemas debe ser controlado para asegurar que ningtin
dato sea agregado, removido o alterado durante el proceso. Algunos controles de
procesamiento son:

Pruebas de limite: se produce un mensaje de error si cualquier calculo en una
corrida de programas se encuentra fuera de un limite predeterminado;

Pruebas de ldgica: se produce un mensaje de error si se detectan resultados
ilégicos en una corrida de programas;

Pruebas de validez: son rutinas que prueban la precision e integridad de la
informacion de entrada, mediante la deteccion de errores en valores incluidos en
documentos de transaccién o introducidos durante la conversién de informacion;
Cédigos de identificacion: son registros magnéticos para identificar datos
predeterminados en forma previa a su procesamiento;

Cotejo del sistema: es una rutina dentro de un programa informatico que compara
transacciones con la correspondiente informacién de respaldo, en un archivo
distinto. Si existe coincidencia, la transaccién prosigue su procesamiento
subsecuente;

Procedimientos de Recuperacion: son los procedimientos necesarios para reanudar
el procesamiento después de una interrupcién, debiendo incluir los controles que
aseguren que las recuperaciones son integras y exactas.

3.15.6 Controles para salida de informacion

Deberan establecerse controles para asegurar que la informacion procesada a ser
suministrada por el sistema cumpla apropiadamente con sus fines de utilidad, calidad y
oportunidad para los usuarios. La Gerencia de Operaciones y Tecnologias GOYT es la
responsable del sistema informatico y debe adoptar e implementar los procedimientos
necesarios para la entrega oportuna y adecuada de la informacién de salida a los usuarios,
considerando para el efecto:

-

Los reportes de salida deben ser revisados en cuanto a forma e integridad;

La administracién y entrega de la informacién de salida debe llevarse a cabo de
acuerdo a los procedimientos e instrucciones escritas establecidas;
Se deben implementar procedimientos para reportar y controlar los errores
cometidos en las salidas.
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